Centrum Zabezpieczenia

Sylwester Ciesla

Informacji

Kielce 2020-04-02

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC

BEZPIECZENSTWO DANYCH
PODCZAS DOSTEPU ZDALNEGO

Zasady bezpieczenstwa, o ktérych powinni pamieta¢ zaréwno Dyrektorzy szkdt,

jak i nauczyciele oraz uczniowie, przygotowujac sie do lekcji online, aby chroni¢ swoje dane:

6@

Na biezgco aktualizuj systemy operacyjne.
Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.

Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware (zalecane przynajmniej raz w miesigcu).

Pobieraj oprogramowanie wytgcznie ze stron producentéw.

Weryfikuj nadawce emalii i nie otwieraj zatgcznikdw z nieznanych zrédet
dostarczanych poprzez korespondencje elektroniczna.

Nie zapamietuj haset w aplikacjach webowych oraz na kartkach.

Nie uzywaj tych samych haset w réznych systemach informatycznych oraz zadbaj aby
hasto miato przynajmniej 8 znakéw (w tym jedng duzg litere, cyfre i znak specjalny).

Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.
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e Zabezpieczaj sieci bezprzewodowe.
e Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

e Nie loguj sie do systemodw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

e Wykonuj regularne kopie zapasowe.

e Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikdw
danych.

e Szyfruj dane przesytane pocztg elektroniczng.

e Szyfruj dyski twarde w komputerach przenosnych.

e Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN.
e Odchodzgc od komputera, blokuj stacje komputerows.

e Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB. Moze
znajdowac sie na nich ztosliwe oprogramowanie.
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DANE OSOBOWE BEZPIECZNE PODCZAS ZDALNEGO NAUCZANIA

W zwigzku z pandemia koronawirusa poczta elektroniczna i inne elementy pracy grupowej,
takie jak narzedzia konferencyjne lub komunikatory internetowe staty sie wsparciem
dla wielu uczniéw i nauczycieli, wykorzystujgcych zdalne metody nauczania.
Korzystajac z nich, warto pamietac o bezpiecznym przetwarzaniu danych.

JESLI JESTES DYREKTOREM SZKOLY...

e Szkoty znalazty sie obecnie w sytuacji, w ktdrej muszg sprosta¢ wymogom zwigzanym z
pracg zdalng. Nowe przepisy dotyczgce realizacji zaje¢ szkolnych w formie pracy zdalnej dajg
szerokg mozliwos$¢ realizowania przez nauczycieli zaje¢ z wykorzystaniem metod i technik
ksztatcenia na odlegtosc¢ lub innego sposobu ksztatcenia, w tym z wykorzystaniem Srodkow
komunikacji elektronicznej. Pozostawione zatem zostato szkotom duza swoboda odnosnie do
wyboru wtfasciwego narzedzia przy uwzglednieniu wszystkich aspektéw zwigzanych z
mozliwosciami placowki, nauczycieli, a przede wszystkim, biorgc pod uwage mozliwosci
techniczne i organizacyjne rodzicoéw i ucznidw.

e Szkota ma obowigzek poinformowac nauczycieli, rodzicéw oraz ucznidw o sposobie
realizacji nauki zdalnej. Informacja ta powinna zosta¢ przekazana w prosty sposob, tak aby
byta zrozumiata dla wszystkich, do ktérych skierowany jest komunikat.

e Szkota powinna zapewni¢ narzedzia umozliwiajgce nauczycielom prowadzenie zajec
zdalnych oraz bezpieczng komunikacje z uczniami i rodzicami, wdrazajac je kompleksowo w
catej placowce.

e Szkota moze wymagac od ucznia lub reprezentujgcego go rodzica (opiekuna prawnego)
podania danych tylko niezbednych do zatozenia konta w systemie zdalnego nauczania.

e Szkota, ktéra chce skorzystac z ustug przetwarzania danych z wykorzystaniem innych niz
wczesniej uzywane narzedzia, powinna wraz z pomocg wyznaczonego inspektora ochrony
danych, w pierwszej kolejnosci przeprowadzi¢ analize zagrozen. Szczegdlna uwaga powinna
zostaé zwrdcona na bezpieczenstwo danych oraz zapewnienie odpowiednich gwarancji praw
0s0b, ktérych dane dotycza.

e Jednym z gtéwnych obowigzkéw szkoty — zwigzanych z ochrong danych osobowych jest
zabezpieczenie danych przez zastosowanie odpowiednich $rodkow technicznych i
organizacyjnych. Chodzi o to, aby dane te nie byty udostepniane osobom nieupowaznionym
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oraz nie ulegty zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe srodki stuzgce
zabezpieczeniu danych to: pseudonimizacja, szyfrowanie danych.

e @Gdy szkota powierzyta podmiotowi zewnetrznemu np. obstuge dziennika elektronicznego,
dyrektor musi oszacowac ryzyko i z takim podmiotem zawrze¢ umowe o powierzeniu danych
osobowych.

e Dyrektor szkoty nie powinien zaleca¢ nauczycielom uzywania przez nich prywatnych
adreséw poczty elektronicznej do kontaktu z uczniami lub ich rodzicami (opiekunami
prawnymi). Rekomendowane jest, by nauczyciele do korespondencji e-mailowej z uczniami
korzystali ze stuzbowych adreséw e-mail. Niemniej w obu przypadkach powinni odpowiednio
zabezpieczaé dane osobowe udostepniane w przesytanych wiadomosciach.

JESLI JESTES NAUCZYCIELEM...

e Nauczyciel moze przetwarzaé¢ dane osobowe ucznidw i ich rodzicow tylko w celach
zwigzanych z wykonywaniem swoich obowigzkow stuzbowych.

e Nauczyciel musi pamietaé¢ o bezpiecznym korzystaniu z komputerdw i innych urzgdzen
zarowno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych.

e RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu,
czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem zajec.
Urzadzenia te muszag by¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien
postepowac zgodnie z polityka lub inng procedura wprowadzong w tym zakresie w szkole.

e Jezeli nauczyciel uzywa wtasnego urzgdzenia, powinien samodzielnie spetni¢ podstawowe
wymogi bezpieczenstwa (dostosowac sie do zasad bezpieczenstwa podanych wyzej).

e (Gdy dane sg przechowywane na urzgdzeniach przenosnych (np. pamie¢ USB), muszg by¢
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.

e Prowadzenie zaje¢ zdalnych moze wymagaé korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje ze stuzbowej skrzynki pocztowej, ktdrg powinna zapewni¢ mu szkota. Jezeli
szkota nie zapewnita nauczycielom stuzbowych skrzynek poczty elektronicznej, to jezeli
wykorzystujg oni do celéow stuzbowych prywatng skrzynke pocztowg muszg pamietaé, aby
korzystac¢ z niej w sposdb rozwazny i bezpieczny.

e Szczegdlng uwage nauczyciel musi zwrdci¢ na zabezpieczenie danych osobowych
udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci, nalezy
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upewnic sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza wysytaé jg do
witasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail adresata nie ma
np. przestawionych lub pominietych znakow tak, aby nie wysta¢ takiej wiadomosci do oséb
nie-upowaznionych. Podczas wysytania korespondencji zbiorczej powinno sie korzysta¢ z opcji
LUDW”, dzieki ktérej odbiorcy wiadomosci nie beda widzie¢ wzajemnie swoich adresow e-
mail.

e Szkota powinna samodzielnie wdrozy¢ wybrang sposrdd dostepnych metode i technike
ksztatcenia na odlegtos¢ lub inny sposéb realizacji zadan zdalnie. Nauczyciele nie powinni
jednak sami decydowac o korzystaniu z konkretnych rozwigzan (np. prowadzenie lekcji za
pomocg komunikatorow czy wideo narzedzi). Biorgc jednak pod uwage nadzwyczajng sytuacje
i koniecznos$¢ natychmiastowego rozpoczecia zaje¢ zdalnych, moze to by¢ w niektorych
sytuacjach uzasadnione. Nalezy jednak pamieta¢, ze za przetwarzanie danych uczniéw przy
wykorzystaniu narzedzi wdrozonych samodzielnie przez nauczyciela zawsze odpowiedzialnos¢
ponosi szkota. Dlatego przyjmowanie okres$lonego rozwigzania powinno sie odbywaé w
uzgodnieniu z dyrektorem szkoty, ktory musi mie¢ sSwiadomos$é, jakie narzedzia sg
wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym przez niego
koordynatorem pracy zdalnej. Takie rozwigzanie powinno by¢ traktowane jako tymczasowe.

e Na ogdlnie dostepnych portalach lub stronach internetowych nauczyciel moze jedynie
publikowaé materiaty edukacyjne, natomiast nie moze przetwarza¢ danych osobowych
uczniow lub rodzicow.

JESLI JESTES RODZICEM...

e Szkota moze wymagac od ucznia jedynie danych niezbednych do zatozenia przez niego
konta w odpowiednim systemie zdalnego nauczania oraz w celu realizacji obowigzku nauki w
formie zdalnej (na podstawie art. 35 ustawy — Prawa oswiatowego w zwigzku z art. 6 ust. 1 lit
e RODO).

e Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie
przetwarzata dane osobowe jego dziecka w trakcie nauki zdalnej oraz jakie w zwigzku z tym
przystuguja mu prawa.

o Jezeli platformy wykorzystywane do zdalnego nauczania sg odrebnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od nich
otrzymac klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych oraz
administratorze, np. podczas zaktadania konta.
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UWAGA

Podstawe prawng realizacji zaje¢ szkolnych w formie pracy zdalnej okresla rozporzadzenie
Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie szczegélnych rozwigzan w okresie

czasowego ograniczenia funkcjonowania

jednostek systemu oswiaty w

zwigzku z

zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 493).
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